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O BAI — Banco Angolano de Investimentos, S.A.| Sociedade Aberta (doravante “BAI” ou “Banco”) institui a presente
Politica que define os principios aplicaveis a seguranga cibernética.

1. Introducdo

2. Ambito e aplicabilidade

A presente Politica é aplicavel ao Banco.

3. Enquadramento legal e regulamentar
A presente politica foi elaborada com base nos seguintes diplomas:

a) Aviso 08/2020 — Politica de Seguranca Cibernética e Adopgdo de Computagdo em nuvem, do Banco Nacional de
Angola (BNA);

b) ISO/IEC 27001 - Sistemas de Gestdo da Seguranca da Informacdo;

c) ISO/IEC 27035 — Gestdo de Incidentes de Seguranca de Informagdo Tecnoldgica;
d) NIST Cybersecurity Framework V1.1;

e) CIS Controls V7.1;

f) ISO/IEC 27002:2022 — Code of Practice for Information Security Controls.

4. Objectivo

A presente Politica tem como principais objectivos: (i) garantir a confidencialidade, integridade e disponibilidade das
informagdes dos clientes, empregados e fornecedores do Banco; (ii) proteger adequadamente os sistemas e
informacgdes do Banco; (iii) garantir a continuidade dos negdcios do Banco, protegendo os processos criticos de
interrupgdes; e (iv) garantir que sejam respeitadas as finalidades aprovadas pelo Banco durante a prestagao de servigos
de terceiros quando da contratagdo de servigos de processamento e armazenamento de dados e de computagdo em
nuvem.
5. Responsabilidades
Sem prejuizo do previsto nos regulamentos, no ambito das suas atribui¢des cabe:
a) ao Conselho de Administragdo (CA): definir e aprovar a presente Politica, bem como supervisionar a sua eficacia;
b) a Comissdo Executiva (CE): aprovar os normativos e outros instrumentos internos necessarios a aplicagdo da
Politica.

6. Principios

O Banco possui politicas e procedimentos para assegurar que as informag0es estejam adequadamente protegidas,
baseadas nos requerimentos minimos exigidos pelo BNA e nas melhores praticas reconhecidas pelo mercado.

6.1. Gestdo de Activos da Informacgao
Os activos da informacdo devem ser identificados de forma individual, inventariados e protegidos de acessos
indevidos, de eventuais adultera¢des de dados e ter documentacgao e planos de manutenc¢do actualizados.
6.2. Classificagao da Informacao

a) As informacdes devem ser classificadas de acordo com a confidencialidade e as protec¢des necessarias,
abrangendo inclusive a criptografia de dados e de acordo com a classificagdo dos niveis de relevancia.

b) Para mais informagdes, consultar a Norma de Classificagdo de Informagdo e a Norma de Controlo de
Acessos e Gestdo de Utilizadores.
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6.3. Gestdo de Acessos

a) As concessdes, revisdes e exclusdes devem basear-se em conceitos de autoridade, autenticidade e
privilégios minimos de acesso. Os acessos devem ser rastreaveis, a fim de garantir a identificagdo de acesso
e transacgao.

b) Os niveis de controlos aplicados na gestdo de controlo de acessos do Banco variam de acordo com a
classificagdo do activo, incluindo, dentre outros, os seguintes mecanismos de controlo:

i. controlos de autenticagdo;
ii. criptografia;
iii. controlos de autorizagao;
iv. segregacdo de funcgGes; e

v. revisdo periddica de acessos.

6.4. Gestdo de Riscos Cibernéticos

Os riscos cibernéticos devem ser mapeados por meio de um processo estabelecido para analise de
vulnerabilidades, ameagas e impactos sobre os activos de informagdo do Banco, por forma a serem
enderegadas as protec¢des adequadas.

6.5. Gestdo da Continuidade de Negdcios

a) Os controlos adoptados pelo Banco, na gestdo de infraestrutura tecnoldgica, possuem como objectivo
primdrio garantir que o Banco se mantenha operacional frente a ameagas cibernéticas, de modo a
assegurar a confidencialidade, integridade e disponibilidade da informacao.

b) O gerenciamento de riscos cibernéticos deve garantir a manutengdo da continuidade dos negécios,
abrangendo servicos relevantes e a capacidade de continuar a entrega de produtos ou servicos em um
nivel minimo aceitavel e previamente definido, quando da ocorréncia de um evento que interrompa as
operagdes do Banco.

c) Os seguintes controlos devem ser adoptados:
i. Backup (copias de segurancga) dos dados e das informacdes;

ii. Elaboracdo de cenarios de incidentes considerados nos testes de continuidade de negdcios,
considerando cenarios de indisponibilidade ocasionada por incidentes cibernéticos; e

iii. Os resultados dos testes de continuidade de negdcios devem ser informados para elaboragdo do
relatério sobre o plano de acgdo e de resposta a incidentes.
6.6. Gestdo de Segurancga das Aplicagdes e Adopgao de Novas Tecnologias

As principais premissas aplicaveis a gestdo de seguranca das aplicacGes e adopgdo de novas tecnologias pelo
Banco devem incluir:

a) O desenvolvimento de novas aplicacbes de servigos relevantes deve estar alinhado com as melhores
praticas de seguranca cibernética recomendadas por padrées internacionais e pelas politicas do Banco,
especificas para desenvolvimento seguro;

b) Na adopcdo de novas tecnologias também deve ser submetido a controlos de seguranga cibernética
proporcionais a classificagdo de criticidade do activo, sendo que estas passam por processos de
classificagdo, avaliacdo de riscos e implementacdo de correc¢des ou adequagbes antes de serem
disponibilizadas no ambiente produtivo;

c) Controlos e mecanismos de rastreabilidade das informacgdes;
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d) Testes de seguranga, como teste de penetragdo e teste de cddigo seguro, também devem ser executados
para os servigos relevantes antes da implementag¢do no ambiente de produgao;

e) Testes de seguranga da informacgdo gerais (como, por exemplo, analise de cédigo seguro);

f) Controlos para assegurar a segregacdo entre os ambientes de desenvolvimento, homologacgdo/teste e
produgdo, com o objectivo de reduzir os riscos de acessos ndo autorizados ou alteragées indevidas no
ambiente operacional, banco de dados e/ou aplicagdes.

6.7. Testes de Segurancga Cibernética
A gestdo de testes de seguranga cibernética do Banco inclui os seguintes mecanismos de controlo:
a) Testes de seguranga cibernética para novas aplicagdes;
b) Testes de seguranca cibernética para aplicagdes existentes;
c) Testes de seguranca cibernética para a infraestrutura de rede;
d) Acompanhamento de correc¢des seguranca de falhas identificadas durante os testes; e

e) Execucdo de novos testes de seguranca cibernética para confirmagdo de que as falhas foram corrigidas.

6.8. Gestdo de Incidentes de Seguranca de Informagdo Tecnoldgica

A gestdo e plano de respostas a incidentes cibernéticos para servigos relevantes do Banco, inclusive os
ocorridos em sistemas operados ou instalados em empresas contratadas que prestam servigos relevantes,
deve ser executado considerando as analises de causa, impacto e efeito dos incidentes, bem como deve
incluir, dentre outros, os seguintes controlos:

a) Plano de Acgdo de Resposta a Incidentes;

b) Medidas preventivas e mitigantes de incidentes relacionados com o ambiente cibernético;

c) Processos e ferramentas utilizados na prevengdo e resposta a incidentes;

d) Designacdo de area responsavel pelo registo e controlo dos efeitos de incidentes relevantes;

e) Registo de incidentes, com informagGes sobre papéis e responsabilidades;

f) Classificacdo do incidente cibernético;

g) Analise de causa e impacto;

h) Recebimento de informagdes de fornecedores, relacionadas com incidentes com impacto na prestagdo
de servigos relevantes;

i) Definicdo de mecanismos para prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados
com o ambiente cibernético;

j) Elaboragdo do relatdrio anual sobre o plano de ac¢do e de resposta para incidentes;

k) Iniciativas para compartilhamento de informagGes sobre os incidentes cibernéticos relevantes com
outras instituicdes financeiras autorizadas pelo BNA ocorridos no Banco e/ou comunicados pelos
prestadores de servigos relevantes do Banco; e

I) Comunicagdo tempestiva ao BNA das ocorréncias de incidentes cibernéticos relevantes e das
interrupgdes de servigos relevantes.
6.9. Monitoramento de seguranca da informacdo e prevencgao contra ciberataques

O processo de monitoramento de seguranc¢a da informacgdo e prevengao contra ciberataques do Banco deve
ter um conjunto de controlos e correctivos, com o objectivo de evitar a concretizagdo de ameagas cibernéticas,
dentre os quais destacam-se:

a) Aplicacdo de actualizagbes e correcgbes de seguranga;
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b) Monitoramento contra-ataques cibernéticos e prevengdo contra invasoes;
c) Verificagdo de conformidade de requisitos de seguranga cibernética;

d) Realizagdo periddica de testes e varredura de vulnerabilidades;

e) Monitoramento de status das ferramentas de antivirus e de alertas gerados;
f) Protecgdo contra softwares maliciosos;

g) Prevencdo de fuga de dados.

6.10.Sensibilizagdo sobre Seguranga Cibernética
O Banco deve garantir a disseminagao dos principios e directrizes de Seguranga Cibernética por meio de
programas de sensibilizagdo e capacitacdo, fortalecendo a cultura de seguranga cibernética e informagdo, em
todos os niveis operacionais.

6.11.Adopgdo da computagdao em nuvem

a) O Banco, quando da utilizacdo de servicos em nuvem, atendera aos critérios previstos no Aviso n.2
08/2020, do BNA, considerando a criticidade e a sensibilidade dos dados e das informagGes suportadas
pelo referido servigo, de acordo com a sua classificagdo, bem como o risco associado em caso de acesso
indevido;

b) Na gestdo dos seus fornecedores de servigos em nuvem, o Banco busca principalmente garantir a execugdo
de controlos para prevencdo de incidentes a serem adoptados por fornecedores que manuseiam dados
sensiveis ou que sejam relevantes para as actividades do Banco. Os referidos controlos devem ser
compativeis com os processos e mecanismos de segurancga cibernética adoptados pelo préprio Banco.

7. Incumprimento

As excepgdes a presente Politica requerem a aprovagao prévia do CA.

8. Aprovacdo e entrada em vigor
A presente Politica foi aprovada pelo CA, entrando em vigor a partir da data da sua publica¢do, podendo ser alterada
por deliberagdo deste 6rgdo.

9. Divulgacao, revisdo e actualizacao
a) A presente Politica encontra-se disponivel para consulta no sitio de Intranet e Internet do Banco;

b) Esta Politica deve ser revista anualmente ou sempre que se verifiquem alteragGes que justifiquem a sua revisao.
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